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Userlike UG (haftungsbeschränkt) 
Probsteigasse 44-46 
D-50670 Cologne, Germany 

ş Whe Processor ş enWers inWo a conWracWXal relaWionship ZiWh:b

b

_______________________________ (Company name) 

_______________________________ (Street / building no.) 

_______________________________ (Postcode / town or city) 

ş hereinafWer referred Wo as Whe CXsWomer or ConWroller şbb

b

in accordance ZiWh Whe folloZing proYisions:b

b

b

b

b b

b
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1. Processing assignment and stipulations 

1.1. This DaWa Processing AgreemenW (hereinafWer referred Wo as ŗDPAŘ) seWs oXWb b b b b b b b b b b
Whe righWs and obligaWions of Whe ParWies ZiWh regard Wo daWa proWecWion WhaWb b b b b b b b b b b b b
arise from conWracWs alread\ in place beWZeen Whe ParWies or Wo be conclXdedb b b b b b b b b b b b b
in fXWXre beWZeen Whe ParWies (hereinafWer referred Wo as Whe ŗprincipalb b b b b b b b b b b
conWracWŘ) regarding Whe processing of personal daWa b\ Whe Processor onb b b b b b b b b b b
behalf of Whe ConWroller.b

1.2. This DPA and all of iWs componenWs shall appl\ ZheneYer Whe ​Controllerb b b b b b b b b b b b
engages Whe ​Processor in processing personal daWa (hereinafWer referred Wob b b b b b b b b b
as ŗ​data ​Ř) on his behalf in accordance ZiWh ArW. 28 of Whe General DaWab b b b b b b b b b b b b b
ProWecWion RegXlaWion (GDPR). As sXch, Whis DPA forms Whe frameZork for ab b b b b b b b b b b b
nXmber of differenW daWa processing procedXres.b

1.3. In Whe eYenW of an\ discrepancies, Whe proYisions of Whis DPA and all of iWsb b b b b b b b b b b b b b b
componenWs shall Wake precedence oYer Whe proYisions of Whe correspondingb b b b b b b b b b
principal conWracW.b

1.4. The specific daWa proWecWion sWipXlaWions applicable Wo indiYidXal processingb b b b b b b b b
procedXres (hereinafWer referred Wo as ŗ​stipulations​Ř) shall be seW oXW inb b b b b b b b b b b
appendices Wo Whe DPA (hereinafWer referred Wo as ŗ​Appendices​Ř) beforeb b b b b b b b b b
processing commences. These shall parWicXlarl\ refer Wo Whe sXbjecW maWWer,b b b b b b b b b b
dXraWion, naWXre and pXrpose of Whe processing, Whe caWegories of daWa, Wheb b b b b b b b b b b b
caWegories of daWa sXbjecWs, and Wechnical and organisaWional measXresb b b b b b b b b
(hereinafWer referred Wo as ŗ​TOM ​Ř).b

1.5. The Appendices form an inWegral parW of Whe DPA. In Whe eYenW of an\b b b b b b b b b b b b b b
discrepancies, Whe Appendices shall Wake precedence oYer Whe more generalb b b b b b b b b b
proYision in Whe DPA. If reference is made Wo Whe DPA in Whe folloZing or in Wheb b b b b b b b b b b b b b b b b
Appendices, sXch reference shall be deemed Wo perWain Wo Whe DPA and all ofb b b b b b b b b b b b b b
iWs componenWs.b
b

2. Responsibility and processing on instruction 

2.1. WiWhin Whe scope of Whis DPA, Whe ConWroller shall be solel\ responsible forb b b b b b b b b b b b b
compliance ZiWh Whe applicable sWaWXWor\ proYisions, in parWicXlar Whe legaliW\b b b b b b b b b b
of disclosXre Wo Whe Processor and Whe legaliW\ of processing (ŗconWrollerŘ asb b b b b b b b b b b b
per ArW. 4 (7) GDPR).b

b
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2.2. For Whe pXrposes of daWa processing, Whe Processor shall acW solel\ on Wheb b b b b b b b b b b b b
insWrXcWions giYen b\ Whe ConWroller, Xnless an e[empWion applies as per ArW.b b b b b b b b b b b b
28 (3)(a) GDPR (oWher sWaWXWor\ processing obligaWion). An\ Yerbal insWrXcWionsb b b b b b b b b b
mXsW be confirmed in ZriWing ZiWhoXW XndXe dela\. In sXch a case, Wheb b b b b b b b b b b b b
Processor shall inform Whe ConWroller of Whese legal reqXiremenWs beforeb b b b b b b b b b
processing, Xnless Whe laZ giYing rise Wo Whe e[empWion prohibiWs sXchb b b b b b b b b b b
noWificaWion on imporWanW groXnds of pXblic inWeresW. If Whe ConWroller acWs asb b b b b b b b b b b b
daWa processor on behalf of a Whird parW\, Whe ConWrollerŖs obligaWions Xnderb b b b b b b b b b b b
Whe daWa processing agreemenW ZiWh Whe Whird parW\ shall be deemed Wob b b b b b b b b b b b
consWiWXWe direcW insWrXcWions from Whe ConWroller in Whe relaWionship ZiWh Wheb b b b b b b b b b b
Processor if sXch obligaWions are sWricWer Whan Whose seW oXW in Whis DPA. Theb b b b b b b b b b b b b b
ConWroller shall inform Whe Processor in ZriWing of sXch Whird-parW\ daWab b b b b b b b b b b
processing reqXiremenWs.b

2.3. The ConWroller shall be enWiWled Wo issXe Whe Processor ZiWh e[WensiYeb b b b b b b b b b b
insWrXcWions as regards Whe processing of daWa Xnder Whis AgreemenW. Theb b b b b b b b b b b
ConWrollerŖs insWrXcWions ma\, in parWicXlar, coYer: Whe sXbjecW maWWer of Wheb b b b b b b b b b b
processing, Whe pXrpose of Whe processing, Whe concreWe naWXre of Wheb b b b b b b b b b b
processing, Whe daWa, Whe locaWion of Whe processing, Whe dXraWion of Wheb b b b b b b b b b b b
processing, Whe correcWion and erasXre of daWa, Whe resWricWion of processing,b b b b b b b b b b b
and Whe Wechnical and organisaWional measXres Wo be implemenWed.b

2.4. The Processor shall ensXre WhaW he e[clXsiYel\ processes Whe daWa inb b b b b b b b b b b
accordance ZiWh Whe applicable laZ, Whe proYisions of Whis AgreemenW and Wheb b b b b b b b b b b b
ConWrollerŖs insWrXcWions, as long as Whe Processor is noW obligaWed Wo processb b b b b b b b b b b b
Whe daWa in anoWher Za\ on accoXnW of Whe laZ of Whe EXropean Union or of ab b b b b b b b b b b b b b b b b
member sWaWe Wo Zhich Whe ConWroller is sXbjecW (e.g. inYesWigaWions b\ laZb b b b b b b b b b b b
enforcemenW or proWecWiYe aXWhoriWies); in sXch a case, Whe Processor shallb b b b b b b b b b b
inform Whe ConWroller of Whese legal reqXiremenWs before processing, Xnlessb b b b b b b b b b
Whe laZ in qXesWion prohibiWs sXch noWificaWion on imporWanW groXnds of pXblicb b b b b b b b b b b b
inWeresW (ArW. 28 (3)(2)(a) GDPR). The Processor shall ensXre WhaW Wheb b b b b b b b b b b
aforemenWioned obligaWion is complied ZiWh b\ all persons acWing Xnder hisb b b b b b b b b b b
aXWhoriW\ (ArW. 29 GDPR).b

2.5. The ParWies shall boWh name ş in ZriWing ş one or more poinWs of conWacW forb b b b b b b b b b b b b b b b
daWa proWecWion maWWers, inclXding Wheir appoinWed daWa proWecWion officers.b b b b b b b b b
ShoXld Where be an\ change Wo a poinW of conWacW, Whe ParW\ in qXesWion mXsWb b b b b b b b b b b b b b b
inform Whe oWher ParW\ in ZriWing.b

2.6. The Processor gXaranWees WhaW Whe persons aXWhori]ed Wo process Whe daWa (a)b b b b b b b b b b b b
are aZare of and shall compl\ ZiWh Whe ConWrollerŖs insWrXcWions and (b) haYeb b b b b b b b b b b b b
XnderWaken Wo mainWain confidenWialiW\ or are sXbjecW Wo an appropriaWe legalb b b b b b b b b b b

b
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dXW\ of confidenWialiW\. The obligaWion Wo mainWain confidenWialiW\ and secrec\b b b b b b b b b b
shall conWinXe Wo appl\ once Whe processing has ended.b

2.7. If Whe ConWroller acWs as daWa processor on behalf of a Whird parW\, Wheb b b b b b b b b b b b b b
ProcessorŖs obligaWions Xnder Whis DPA shall also appl\ direcWl\ Wo Wheb b b b b b b b b b b
relaWionship beWZeen Whe Whird parW\ and Whe Processor. This applies Wo allb b b b b b b b b b b b
serYices WhaW Whe Processor renders for Whe Whird parW\ on behalf of Wheb b b b b b b b b b b b b
ConWroller. In parWicXlar, Whe Whird parW\ shall direcWl\ hold Whe moniWoring andb b b b b b b b b b b b
informaWion righWs seW oXW in ​SecWion 8 ​ Yis-Ç-Yis Whe Processor.b

2.8. The Processor shall noW process Whe daWa for an\ pXrpose oWher Whan WhaWb b b b b b b b b b b b b
sWipXlaWed in Whe specificaWions; in parWicXlar, Whe Processor shall noW beb b b b b b b b b b b
enWiWled Wo process Whe daWa coYered b\ Whis AgreemenW for his oZn pXrposes.b
b

3. Security of processing 

3.1. The ParWies shall agree TOMs as per ArW. 32 GDPR in order Wo ensXreb b b b b b b b b b b b b b
adeqXaWe proWecWion of daWa (hereinafWer referred Wo as ŗAppendi[-TOMŘ).b

3.2. The Processor reserYes Whe righW Wo make changes Wo Whe TOMs, hoZeYer inb b b b b b b b b b b b b
sXch a case iW mXsW be ensXred WhaW Whe oYerall leYel of proWecWion neYer fallsb b b b b b b b b b b b b b b
beloZ WhaW Zhich Zas conWracWXall\ agreed. SignificanW changes mXsW beb b b b b b b b b b
commXnicaWed Wo Whe ConWroller in ZriWing, and reqXire prior ZriWWen consenWb b b b b b b b b b b
from Whe same. FXrWher, Whe Processor shall e[amine, assess and eYalXaWe Wheb b b b b b b b b b b b
effecWiYeness of Whe Wechnical and organisaWional measXres on a regXlar basis.b
b

4. Notification of data breaches and errors in processing 

4.1. The Processor shall, ZiWhoXW XndXe dela\, inform Whe ConWroller if he becomesb b b b b b b b b b b b
aZare of breaches of Whe secXriW\ of Whe daWa enWrXsWed Wo him b\ Wheb b b b b b b b b b b b b b
ConWroller ZiWhin Whe meaning of ArW. 4 (12) GDPR in Whe scope of hisb b b b b b b b b b b b b b
organisaWion, or if he has concreWe groXnds Wo sXspecW sXch a daWa breach.b

4.2. ShoXld Whe ConWroller idenWif\ errors in Whe processing, he mXsW inform Wheb b b b b b b b b b b b
Processor ZiWhoXW XndXe dela\.b

4.3. The Processor shall, ZiWhoXW XndXe dela\, implemenW Whe measXresb b b b b b b b b
necessar\ Wo remed\ a daWa breach idenWified as per SecWionb ​4.1​or Wo recWif\b b b b b b b b b b b b
an error idenWified as per SecWionb ​4.2​, and Wo minimi]e an\ adYerseb b b b b b b b b b b
conseqXences, for insWance for Whe daWa sXbjecWs. He shall consXlW ZiWh Wheb b b b b b b b b b b b
ConWroller on Whis maWWer. Verbal noWificaWions of daWa breaches as seW oXW inb b b b b b b b b b b b b

b
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SecWionb ​4.1 or errors as seW oXW in SecWion ​4.2 mXsW addiWionall\ beb b b b b b b b b b b b
docXmenWed and sXbmiWWed in ZriWing ZiWhoXW XndXe dela\.b
b

5. Transfer of data to a recipient in a third country or an                       
international organisation 

Transfer of daWa Wo a recipienW in a Whird coXnWr\ oXWside of Whe EU or EEA isb b b b b b b b b b b b b b b b b
permissible if Whe condiWions seW oXW in ArW. 44 eW seqq. GDPR are meW. DeWailsb b b b b b b b b b b b b b b
shall be seW oXW in one or more appendices if necessar\.b
b

6. Subcontracting of further processors 

6.1. The Processor ma\ haYe Whe processing of personal daWa performed in fXll orb b b b b b b b b b b b b
in parW b\ oWher processors (hereinafWer referred Wo as ŗ ​subcontractors​Ř).b

6.2. The Processor shall inform Whe ConWroller in ZriWing and in good Wime of Wheb b b b b b b b b b b b b b
commissioning of sXbconWracWors or of changes Wo sXbconWracWingb b b b b b b b
arrangemenWs. If he has jXsW caXse Wo do so, Whe ConWroller ma\ objecW Wob b b b b b b b b b b b b b
sXbconWracWing b\ declaring his objecWion in ZriWing ZiWhin foXr Zeeks of beingb b b b b b b b b b b b
noWified of Whe sXbconWracWing. JXsW caXse shall parWicXlarl\ be deemed Wob b b b b b b b b b b
e[isW if circXmsWances sXggesW WhaW Whe sXbconWracWor Zill breach Wheb b b b b b b b b b
applicable legal proYisions on daWa proWecWion or conWradicW Whis DPA. In Wheb b b b b b b b b b b b
eYenW of jXsWified objecWion b\ Whe ConWroller, he shall granW Whe Processor ab b b b b b b b b b b b b
reasonable period of Wime Wo replace Whe sXbconWracWor Xnder dispXWe ZiWhb b b b b b b b b b b
anoWher sXbconWracWor. If Whe Processor is Xnable Wo do so, or if Whis cannoWb b b b b b b b b b b b b b
reasonabl\ be e[pecWed of Whe ConWroller, Whe releYanW ParW\ shall be enWiWledb b b b b b b b b b b b
Wo WerminaWe Whe principal conWracW e[Wraordinaril\ for jXsW caXse.b

6.3. The Processor shall agree on Whe same regXlaWions as seW oXW in Whis DPA ZiWhb b b b b b b b b b b b b b b
Whe sXbconWracWor. In parWicXlar, Whe TOMs agreed ZiWh Whe sXbconWracWorb b b b b b b b b b
mXsW proYide an eqXal leYel of proWecWion.b

6.4. SerYices WhaW Whe Processor Xses e[clXsiYel\ as ancillar\ serYices Wo sXpporWb b b b b b b b b b b
his bXsiness acWiYiW\ oXWside of Whe scope of daWa processing shall noW beb b b b b b b b b b b b b
considered sXbconWracWing ZiWhin Whe meaning of Whis proYision. NeYerWheless,b b b b b b b b b
Whe Processor XnderWakes Wo Wake appropriaWe precaXWions in order Wob b b b b b b b b b
gXaranWee Whe secXriW\ of daWa Zhen Xsing sXch ancillar\ serYices.b

6.5. In addiWion, sXbconWracWors in Whird coXnWries ma\ onl\ be commissioned ifb b b b b b b b b b b
Whe specific prereqXisiWes of ArW. 44 eW seqq. GDPR are meW (e.g. adeqXac\b b b b b b b b b b b b b
decision from Whe Commission, sWandard proWecWion claXses, approYed codesb b b b b b b b b

b
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of condXcW). EYidence of sXch mXsW be proYided Wo Whe ConWroller on reqXesW.b
b

7. Rights ​ of data subjects and assistance to the Controller  

ShoXld a daWa sXbjecW asserW claims againsW one of Whe ParWies in accordanceb b b b b b b b b b b b b
ZiWh ChapWer III GDPR, Whe ParW\ in qXesWion shall inform Whe oWher ParW\b b b b b b b b b b b b b
ZiWhoXW XndXe dela\. The Processor shall assisW Whe ConWroller Wo Whe besW ofb b b b b b b b b b b b b
his abiliW\ in handling sXch claims and in compl\ing ZiWh Whe dXWies seW oXW inb b b b b b b b b b b b b b b
ArW. 33 Wo 36 GDPR.b
b

8. ControllerŖs monitoring and information rights 

8.1. The Processor shall proYide Whe ConWroller ZiWh appropriaWe eYidence ofb b b b b b b b b b
compliance ZiWh his obligaWions. The ConWroller shall check WhaW sXchb b b b b b b b b b
eYidence is saWisfacWor\.b

8.2. The Processor ma\ refer Wo releYanW cerWificaWions or oWher sXiWable WesWb b b b b b b b b b b
records as eYidence of compliance ZiWh Whe agreed safegXards and of Wheb b b b b b b b b b b b
effecWiYeness Whereof. CerWificaWions as sWipXlaWed in ArW. 40 GDPR or recordsb b b b b b b b b b b
as sWipXlaWed in ArW. 42 GDPR, in parWicXlar, ma\ be deemed appropriaWe. Theb b b b b b b b b b b b b
folloZing ma\ also be releYanW, among oWhers: cerWificaWion in accordanceb b b b b b b b b b
ZiWh ISO 27001 or ISO 27017, ISO 27001 cerWificaWion for basic IT secXriW\,b b b b b b b b b b b b b
cerWificaWion according Wo recogni]ed and appropriaWe indXsWr\ sWandards, orb b b b b b b b b
an aXdiW cerWificaWe issXed in accordance ZiWh SOC / PS 951. CerWificaWion andb b b b b b b b b b b b b
WesW procedXres mXsW be performed b\ a recogni]ed, independenW Whird parW\.b b b b b b b b b b b
The Processor mXsW sXbmiW his cerWificaWes or WesW records. FXrWher sXiWableb b b b b b b b b b b
docXmenWs (e.g. acWiYiW\ reporWs from Whe daWa proWecWion officer or e[cerpWsb b b b b b b b b b b
from aXdiWorsŖ reporWs) ma\ be proYided Wo Whe ConWroller as eYidence ofb b b b b b b b b b b b
compliance ZiWh Whe agreed safegXards. The ConWrollerŖs righW of inspecWion,b b b b b b b b b b
as seW oXW in SecWion ​8.3​, shall noW be affecWed Whereb\.b

8.3. The ConWroller shall be enWiWled Wo perform inspecWions on Whe ProcessorŖsb b b b b b b b b b b
premises in order Wo check compliance ZiWh daWa proWecWion proYisions; sXchb b b b b b b b b b b
inspecWions shall Wake place dXring normal bXsiness hoXrs bXW ZiWhoXWb b b b b b b b b b
disrXpWing operaWions, normall\ folloZing prior noWificaWion and ZiWhb b b b b b b b
reasonable noWice. The Processor ma\ make Whe inspecWion condiWional Xponb b b b b b b b b b
signaWXre of a non-disclosXre agreemenW regarding Whe daWa of oWherb b b b b b b b b b
cXsWomers and Xpon his TOMs.b

b
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8.4. The ParWies shall agree an\ measXres Wo be implemenWed Wo remed\ issXesb b b b b b b b b b b b
idenWified dXring an inspecWion.b

8.5. ShoXld a sXperYisor\ aXWhoriW\ e[ercise iWs poZers as seW oXW in ArW. 58b b b b b b b b b b b b b
GDPR, Whe ParW\ in qXesWion shall inform Whe oWher ParW\ ZiWhoXW XndXe dela\.b b b b b b b b b b b b b
The ParWies shall sXpporW one anoWher, ZiWhin Wheir area of responsibiliW\, inb b b b b b b b b b b b
meeWing Wheir obligaWions WoZards Whe sXperYisor\ aXWhoriW\.b
b

9. Liability and compensation 

9.1. ShoXld a daWa sXbjecW asserW claims for compensaWion againsW a ParW\ onb b b b b b b b b b b b
accoXnW of a breach of daWa proWecWion proYisions, Whe ParW\ in qXesWion shallb b b b b b b b b b b b b
inform Whe oWher ParW\ ZiWhoXW XndXe dela\.b

9.2. The ConWroller and Whe Processor shall be liable WoZards daWa sXbjecWs in Wheb b b b b b b b b b b b b
manner seW oXW in ArW. 82 GDPR.b

9.3. The ParWies shall mXWXall\ sXpporW one anoWher in defending againsW claims forb b b b b b b b b b b b
compensaWion from daWa sXbjecWs, Xnless Whis ZoXld jeopardi]e Whe legalb b b b b b b b b b
posiWion of one ParW\ in relaWion Wo Whe oWher ParW\, Wo Whe sXperYisor\ aXWhoriW\b b b b b b b b b b b b b b
or Wo Whird parWies.b
b

10. Term 

The DPA and Whe Appendi[ shall WerminaWe Zhen Whe corresponding principalb b b b b b b b b b b
conWracW ends, ZiWhoXW reqXiring separaWe noWice of WerminaWion of Wheb b b b b b b b b b
Appendi[. In Whis eYenW, Whe Processor mXsW ş ZiWhoXW XndXe dela\ and aW Wheb b b b b b b b b b b b b b
ConWrollerŖs choice ş hand oYer Whe daWa processed Xnder Whe Appendi[ orb b b b b b b b b b b b
erase Whe daWa in accordance ZiWh Whe daWa proWecWion proYisions and proYideb b b b b b b b b b b b
Whe ConWroller ZiWh ZriWWen confirmaWion WhaW erasXre has Waken place. If Wheb b b b b b b b b b b b
Processor is sXbjecW Wo a legal obligaWion Wo sWore Whe daWa, he mXsW inform Wheb b b b b b b b b b b b b b b
ConWroller of sXch in ZriWing.b

b

11. Continuation and transfer of old contracts  

The DPA shall replace Whe e[isWing conWracWs ş drafWed in accordance ZiWhb b b b b b b b b b b b
SecWionb11 of Whe German Federal DaWa ProWecWion AcW (BDSG) ş as soon as iWb b b b b b b b b b b b b b
is signed. If Whe ParWies haYe agreed Wo sWipXlaWions as per ​SecWion 1 beforeb b b b b b b b b b b b b b
conclXsion of Whis DPA, Whese shall conWinXe Wo appl\ accordingl\ Xnder Wheb b b b b b b b b b b b

b
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DPA Xnless Whe\ are replaced b\ appendices referring Wo Whe same sXbjecWb b b b b b b b b b b b
maWWer.b
b

12. Information for end customers 

The Processor shall alloZ Whe ConWroller Wo personali]e Whe chaW ZidgeW and Wob b b b b b b b b b b b b
e[pand Whe fXncWional scope of Whe serYice. All seWWings shall be sWored in Wheb b b b b b b b b b b b b b
ConWrollerŖs cXsWomer accoXnW. The acWiYaWion of opWional chaW fXncWions is noWb b b b b b b b b b b
necessar\ Wo operaWe Whe core chaW serYice, and is YolXnWar\ for Wheb b b b b b b b b b b b
ConWroller.b

Depending on Whe fXncWion Xsed, Whe acWiYaWion of Whese opWional fXncWionsb b b b b b b b b b b
can lead Wo personal daWa belonging Wo Whe ConWrollerŖs end cXsWomers beingb b b b b b b b b b b b
forZarded on Wo Whird-parW\ proYiders for fXrWher processing. These Whird-parW\b b b b b b b b b b
proYiders are noW considered (fXrWher) processors of Whe Processor.b
b

13. Final provisions  

13.1. ShoXld Whe daWa belonging Wo Whe ConWroller and held b\ Whe Processor beb b b b b b b b b b b b b
jeopardi]ed b\ sei]Xre, confiscaWion, insolYenc\ or seWWlemenW proceedings, orb b b b b b b b b
oWher eYenWs or measXres implemenWed b\ Whird parWies, Whe Processor shallb b b b b b b b b b b
inform Whe ConWroller in ZriWing ZiWhoXW XndXe dela\. The Processor shall,b b b b b b b b b b b
ZiWhoXW XndXe dela\, inform all persons responsible in Whis conWe[W WhaW Wheb b b b b b b b b b b b
responsibiliW\ for Whe daWa lies e[clXsiYel\ ZiWh Whe ConWroller.b

13.2. No Yerbal side agreemenWs haYe been made. Changes and addiWions Wo Wheb b b b b b b b b b b b
DPA mXsW be in ZriWing and refer e[pressl\ Wo Whe DPA in order Wo beb b b b b b b b b b b b b b b
effecWiYe. An\ deYiaWing Yerbal agreemenWs beWZeen Whe ParWies shall beb b b b b b b b b b
ineffecWiYe. The same shall appl\ Wo an\ changes Wo Whis claXse.b

13.3. ShoXld a single proYision of Whis DPA be fXll\ or parWiall\ legall\ ineffecWiYe orb b b b b b b b b b b b b b
inYalid, Whis shall noW affecW Whe resW of Whe DPA. The ineffecWiYe or inYalidb b b b b b b b b b b b b b
proYision shall be deemed replaced b\ Whe laZ, if Whe resXlWing loopholeb b b b b b b b b b b b
cannoW be closed b\ sXpplemenWar\ conWracWXal inWerpreWaWion as seW oXW inb b b b b b b b b b b
SecWions 133, 157 of Whe German CiYil Code (BGB). HoZeYer, boWh ParWiesb b b b b b b b b b b b
XnderWake, ZiWhoXW XndXe dela\, Wo enWer inWo negoWiaWions ZiWh Whe aim ofb b b b b b b b b b b b
agreeing a replacemenW proYision for Whe ineffecWiYe or inYalid proYision WhaWb b b b b b b b b b b
comes as close as possible Wo Whe legal and economic meaning and pXrposeb b b b b b b b b b b b b
of Whe ineffecWiYe or inYalid proYision, in parWicXlar Waking accoXnW of Whe naWXreb b b b b b b b b b b b b

b
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of Whe agreemenW as a means of regXlaWing conWinXing obligaWions ZiWh regardb b b b b b b b b b b b
Wo daWa proWecWion maWWers.b

13.4. German laZ shall appl\, Wo Whe e[clXsion of conflicW of laZs proYisions; ArW. 3b b b b b b b b b b b b b b
(3)(4) of Whe Rome I RegXlaWion shall noW be affecWed.b
b

Controller: 

b

_________________________________b

DaWe and locaWion (mandaWor\)b

b

_________________________________b

SignaWXre (mandaWor\)b

b

_________________________________b

PrinW name (mandaWor\)b

b

_________________________________b

Role ZiWhin compan\ (opWional)b

b

 

Processor: 

 

Cologne, 10Wh Ma\ 2019 ______________________________________b

      Timoor TaXfig / CEOb

b

b b

b
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b

Appendix: Processing stipulations 
b

b

The ParWies agree Whe folloZing sWipXlaWions ZiWh regard Wo Whe DaWa Processingb b b b b b b b b b b b
AgreemenW:b

b

1. Subject matter of the processing 

The sXbjecW maWWer of Whe processing is Whe proYision of Whe Userlike serYicesb b b b b b b b b b b b b
seW oXW in UserlikeŖs Terms & CondiWions (hereinafWer referred Wo as Wheb b b b b b b b b b b b
ŗprincipal conWracWŘ) b\ Whe Processor for Whe ConWroller.b
b

2. Duration of the processing 

The dXraWion of Whe processing is as seW oXW in Whe principal conWracW.b
b

3. Purpose of the processing 

The processing shall Wake place conWinXoXsl\ WhroXghoXW Whe Werm of Wheb b b b b b b b b b b
principal conWracW.b

The Processor offers a liYe chaW fXncWion for Zeb and mobile sXpporW. Theb b b b b b b b b b b b b
sofWZare-based chaW commXnicaWion solXWion offers cXsWomer sXpporW in realb b b b b b b b b
Wime and helps Wo e[pand Whe cXsWomer serYice offering.b

The Processor shall fXll\ process personal daWa from ZiWhin Whe ConWrollerŖsb b b b b b b b b b b
domain ZiWhin Whe meaning of ArW. 4 (2) GDPR, e[clXsiYel\ in order Wo fXlfil Wheb b b b b b b b b b b b b b b
formerŖs obligaWions Xnder Whe principal conWracW in conjXncWion ZiWh Wheb b b b b b b b b b
proYision of Userlike serYices; Whis shall parWicXlarl\ inclXde Whe collecWion,b b b b b b b b b b
sWorage, modificaWion, e[porW, access, Xse, disclosXre, comparison, linkageb b b b b b b b
and erasXre of daWa.b
b

b
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4. Categories of data 

The caWegories of daWa affecWed b\ Whe processing depend on Whe Xse ofb b b b b b b b b b b b b
Userlike serYices b\ Whe ConWroller. The possible caWegories of daWa WhaW fallb b b b b b b b b b b b
ZiWhin Whe sXbjecW maWWer of Whe processing are: 

End user 

š ChaW WranscripWbb

š E-mail addressb

š BroZserb

š OperaWing s\sWemb

š DeYiceb

š NXmber of page reqXesWsbb

š NXmber of page YisiWsb

š Referrerbb

š URL (Zhere Whe chaW originaWed)b

š QXesWionnaire before and afWer Whe chaWb

š ChaW Wopicbb

š ChaW sWaWXs (neZ, pending, closed)b

š ChaW eYalXaWion afWer Whe chaWb

š DXraWion of Whe chaWb

š DaWe of Whe chaWb

š ScreenshoW of Whe broZser Wab inWo Zhich Userlike is inWegraWedb

š OpWional daWa fields WhaW Whe compan\ passes on Wo Userlikeb

š IP addresses (in Whe conWe[W of IT secXriW\, for Whe pXrposes of aWWack anal\sis andb b b b b b b b b b b b b b b

conWrol and proWecWion of cXsWomers; in order Wo respond Wo qXeries from Wheb b b b b b b b b b b b b

prosecXWorŖs office in Whe conWe[W of criminal inYesWigaWions)bb

b

Company data 

š Compan\ nameb

š LangXageb

b
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š Time ]oneb

š CoXnWr\b

š SerYice hoXrsb

š Pa\menW informaWion (e.g. crediW card, Pa\Pal, bank deWails)b

š Anal\Wics figXres for chaW performanceb

b

OperatorŖs profile settings 

š Usernameb

š FirsW nameb

š SXrnameb

š Alias nameb

š Email addressb

š LangXageb

š Time ]oneb

š OperaWor groXpb

š Profile phoWob

š ChaW WranscripWsb

š Anal\Wics figXres on chaW performanceb

š IP addresses (in Whe conWe[W of IT secXriW\, for Whe pXrposes of aWWack anal\sis andb b b b b b b b b b b b b b b

conWrol and proWecWion of cXsWomers; in order Wo respond Wo qXeries from Wheb b b b b b b b b b b b b

prosecXWorŖs office in Whe conWe[W of criminal inYesWigaWions)b

WheWher Whe ProcessorŖs Userlike serYices are sXiWable for Whe processing ofb b b b b b b b b b b
special caWegories of personal daWa as per ArW. 9 (1) GDPR is a maWWer WhaWb b b b b b b b b b b b b b b
reqXires a risk assessmenW b\ Whe ConWroller.b
b

5. Categories of data subjects 

The caWegories of daWa sXbjecWs affecWed b\ Whe processing depend on Whe Xseb b b b b b b b b b b b b
of Userlike serYices b\ Whe ConWroller. Possible caWegories of daWa sXbjecWs are:b

b

UVHUOLNH-DPAB20190510            PDJH 13 RI 15b

b



b

š CXsWomersb

š WebsiWe YisiWorsb

š InWeresWed parWiesb

š Emplo\eesb
b

6. Subcontractors 

The Processor shall emplo\ Whe folloZing sXbconWracWors for Whe processing:b

b

Service providerb Processing of 

personal datab

Explanation and purposeb

Hetzner Online GmbHb

IndXsWriesWr. 25b
D-91710 GXn]enhaXsen,b
German\b

<HVb HRVWLQJ RI WKH VHUYHUV.b

DDWD: ASSHQGL[, IWHPV 4 DQG 5b

Amazon Web Services 
EMEA SARL 

38 AYenXe John F. Kenned\b
L-1855 LX[emboXrgb

<HVb TKH IROORZLQJ SHUVRQDO GDWD şb

H[FOXVLYHO\ ş VKDOO EH SURFHVVHG E\b

AWS IRU H[SRUW RI WHFKQLFDOb

FRPSRQHQWV (VXFK DV DNS, ZHEVLWHb

LPDJHV, JDYDSFULSW FRGH, VW\OH VKHHWb

ILOHV) ZLWKLQ WKH VFRSH RI XVH RI WKHb

AWS CRQWHQW DHOLYHU\ NHWZRUN, DQGb

HUDVHG DIWHU 24 KRXUV:bb

Ɣ IP DGGUHVVb
Ɣ BURZVHUb
Ɣ OSHUDWLQJ V\VWHPb
Ɣ TLPH VWDPSb
Ɣ EQFU\SWLRQ DOJRULWKPb
Ɣ EQFU\SWLRQ SURWRFROb

b
b

b
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7. Disclosure of data to recipients in third countries or                 
international organizations 

There shall be no disclosXre of personal daWa Wo recipienWs in Whird coXnWries orb b b b b b b b b b b b b b
inWernaWional organi]aWions.b

b

8. Contact details of data protection officer 

Dr. Jochen NoWholWb

LindZXrmsWr. 10b

80337 MXnichb

German\b

E-mail: priYac\@Xserlike.comb

b
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b
TechQLcaO aQd RUgaQLVaWLRQaO PeaVXUeV fRUb

daWa SURceVVLQg aV SeU AUW. 32 GDPRbb
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1. DaWa fORZ dLagUaPb
 
The general flow of data is shown on the following chart:  

 

b
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2. OUgaQLVaWLRQaO cRQWURO b
 

ObMecWLYe: The processorŖs staff must be obligated to maintain data secrecy and                       
to comply with confidentiality provisions. Commitment to this obligation must be                     
documented in personnel files so that it can be produced as evidence at any                           
time.  

 
Corresponding documents are stored in personnel files.  
 
Ɣ TKeUe LV a We[W PRdXOe VeW RXW LQ WKe VWaQdaUd cRQWUacW IRU aOO ePSOR\eeV. 
Ɣ Employees are informed of their duties again in training sessions.  

 
 

 

3. Ph\VLcaO acceVV cRQWURO b
 

ObMecWLYe: UQaXWKRUL]ed SeUVRQV PXVW be SUeYeQWed IURP JaLQLQJ (SK\VLcaO)         
acceVV WR daWa SURceVVLQJ V\VWePV RQ ZKLcK SeUVRQaO daWa LV SURceVVed RU XVed.             
The processor shall install an entry control system for this purpose.  

       
DeVcULSWLRQ Rf eQWU\ cRQWURO V\VWePV LQ Whe RffLce (LQcOXdLQg Sh\VLcaOb b b b b b b b b b
SUecaXWLRQV): 
 
Ɣ Mechanical locking system on main entrance and office entrances 
Ɣ Electronic alarm system and unlocking with 24/7 site security 
Ɣ Cameras  

 
 

DeVcUipWion of VXUYeillance V\VWemV: 
 
Ɣ AOaUP V\VWeP ZLWK OLQN WR VLWe VecXULW\ ± WacKVcKXW] BeUJeU, CRORJQe 
Ɣ 3 x Ubiqity cameras + external server 

 
 

 

4. S\VWeP acceVV cRQWURObb
 

ObMecWLYe: UVe RI daWa SURceVVLQJ V\VWePV b\ XQaXWKRUL]ed SeUVRQV PXVW be           
SUeYeQWed. TR WKLV eQd, acceVV WR DP V\VWePV PXVW be PRQLWRUed aQd ORJJed (e.J.              
SUeYeQWLRQ RI V\VWeP ORJLQ, XQaXWKRUL]ed XSORad WR aQd LQWUXVLRQ LQWR DP V\VWeP).

 
Intrusion of unauthorized persons into the DP systems must be prevented. 

b
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DeVcUipWion of Whe aXWhenWicaWion mechaniVmV implemenWed (e.g. paVVZoUd        
comple[iW\, change c\cleV, SSH ke\V):b
 
Ɣ SSH: Public private keys 
Ɣ Maintenance work: OpenVPN (certificates) S2S communication: IPSec 
Ɣ C2S communication: TLS 1.2  

 
 
DeVcUipWion of meaVXUeV Xpon WempoUaU\ inacWiYiW\ of XVeUV (e.g. Zhen an           
emplo\ee leaYeV WheiU deVk):b
 
Ɣ Hot Corners are configured in the MacOS X system; this allows users to                         

quickly swipe the cursor to a corner in order to bring up the lock-out                           
screensaver. Otherwise, the monitor locks out after 30 seconds. 

Ɣ All employees are encouraged to always lock their screens. 
       

 
DeVcUipWion of Wechnical VafegXaUdV foU \oXU neWZoUk enYiUonmenW:b
 
Ɣ iptables rules on external interfaces 
Ɣ Services only listen in on internal cards 
Ɣ IPSec cRPPXQLcaWLRQ IRU VeUYeUV 
Ɣ WeeNO\ QPSa, QLNWR VcaQV 
Ɣ Monthly OpenVAS scans 
Ɣ DaLO\ PRQLWRULQJ ZLWK GUaIaQa 
Ɣ DaLO\ aXdLW RI QeZ cULWLcaO eUURUV 
Ɣ Anti-DDoS in the data centre 
Ɣ OpenVPN tunnel to internal services 

 
 

 

5. DaWa acceVV cRQWURObb
 

ObMecWLYe: IW PXVW be eQVXUed WKaW SeUVRQV aXWKRUL]ed WR XVe a daWa SURceVVLQJ             
V\VWeP aUe RQO\ abOe WR acceVV WKe daWa IRU ZKLcK WKe\ KaYe acceVV aXWKRUL]aWLRQ              
aQd WKaW SeUVRQaO daWa caQQRW be Uead, cRSLed, PRdLILed RU eUaVed ZLWKRXW            
aXWKRUL]aWLRQ dXULQJ SURceVVLQJ RU XVe RU aIWeU VWRUaJe. 

 
PeUVRQaO daWa PXVW be eQcU\SWed LQ WKe caVe RI SeUVLVWeQW VWRUaJe. 

 

b
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NeedV-RULeQWed deVLJQ RI WKe aXWKRUL]aWLRQ cRQceSW aQd acceVV ULJKWV, aV ZeOO aV            
PRQLWRULQJ aQd ORJJLQJ WKeUeRI:  

 
DeVcUipWion of Whe pUeYenWion of XnaXWhoUi]ed acWiYiW\ in DP V\VWemV oXWVide           
of gUanWed aXWhoUi]aWionV (UoleV and aXWhoUi]aWionV accoUding Wo Whe         
need-Wo-knoZ pUinciple):b
 
Ɣ Rights and role management  

 
 
DeVcUipWion of meaVXUeV Wo pUeYenW XnaXWhoUi]ed acceVV (e.g. bUXWe foUce,          
SQL injecWion, login YalidaWion):b

 
Ɣ SSH: fail2ban 
Ɣ CKecNV LQ WKe bacNeQd ZLWK QaWLYe dMaQJR VecXULW\ SUecaXWLRQV 

 
 

DeVcUipWion of mechaniVmV Wo enVXUe WhaW onl\ peUVonali]ed XVeU accoXnWV          
aUe XVed Wo acceVV Whe V\VWemV (one accoXnW peU XVeU):b
 
Ɣ 1 account per user 
Ɣ 1 VPN account per user 
Ɣ 1 account on a computer  

 
       

DeVcUipWion of encU\pWion meaVXUeV implemenWed foU peUVonal daWa:b
 
Ɣ HaUd dULYe eQcU\SWLRQ ZLWK LUKS deIaXOW VeWWLQJV 
Ɣ TUaQVSRUW eQcU\SWLRQ ZLWK TLS 1.2 
Ɣ IPSec 
Ɣ OpenVPN 
Ɣ SSH safeguards: GPG  

 
 

5.1. TUaQVfeU cRQWUROb
 

ObMecWLYe: IW PXVW be eQVXUed WKaW SeUVRQaO daWa caQQRW be Uead, cRSLed, PRdLILed             
RU eUaVed ZLWKRXW aXWKRUL]aWLRQ dXULQJ eOecWURQLc WUaQVIeU RU dXULQJ WUaQVSRUW RU           
VWRUaJe RQ daWa caUULeUV, aQd WKaW LW LV SRVVLbOe WR cKecN aQd LdeQWLI\ ZKeUe              
WUaQVIeU RI SeUVRQaO daWa b\ daWa WUaQVIeU V\VWePV LV e[SecWed WR WaNe SOace. 

 
PeUVRQaO daWa PXVW be eQcU\SWed IRU WUaQVIeU (WUaQVSRUW eQcU\SWLRQ).  

b
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DeVcUipWion of WUanVpoUW encU\pWion:b
 
Ɣ TUaQVSRUW eQcU\SWLRQ ZLWK TLS 1.2 
Ɣ IPSec 
Ɣ OpenVPN 
Ɣ SSH 

 
       

DeVcULSWLRQ Rf Whe ORggLQg Rf SeUVRQaO daWa WUaQVfeU:bb
 

Ɣ NRW aSSOLcabOe. PeUVRQaO daWa LV QRW dRZQORaded RU WUaQVIeUUed IURP VeUYeUV.           
BacN-XSV aUe WKe e[ceSWLRQ. BacN-XSV aUe ORJJed. MaQXaOO\ cKecNed RQ a           
daLO\ baVLV. 

 
       

DeVcULSWLRQ Rf WUaQVSRUW SURWecWLRQ fRU Sh\VLcaO WUaQVSRUW:  
 
Ɣ Not applicable. Personal data is not physically transported from servers.b

b
b
5.2. IQSXW cRQWUROb

 
ObMecWLYe: IW PXVW be eQVXUed WKaW LW LV SRVVLbOe WR cKecN aQd eVWabOLVK aW a OaWeU                
daWe ZKeWKeU SeUVRQaO daWa ZaV eQWeUed LQWR, PRdLILed LQ RU eUaVed IURP daWa             
SURceVVLQJ V\VWePV, aQd b\ ZKRP. 

 
A deWaLOed ORJJLQJ V\VWeP IRU WKe LQSXW, PRdLILcaWLRQ aQd eUaVXUe RI SeUVRQaO daWa             
(e.J. ORJ ILOeV) PXVW be LPSOePeQWed aQd aVVeVVed RQ a UeJXOaU baVLV. 

 
DeVcUipWion of Whe logging/moniWoUing V\VWem foU moniWoUing acceVV: b
 
Ɣ TKe cXVWRPeU KaV aQ aXdLW ORJ aYaLOabOe WR WKeP. TKe aXdLW ORJ LV a ORJ OLVWLQJ                

aOO cKaQJeV WR WKe cXVWRPeU¶V accRXQW. TKLV daWa LV SeUVRQaO aQd caQ RQO\ be              
YLeZed aQd cKecNed b\ WKe cXVWRPeU LQ e[ceSWLRQaO cLUcXPVWaQceV, aQd ZLWK           
cRQVeQW IURP WKe SURceVVRU¶V ePSOR\eeV. 

Ɣ Various logs are kept on server level; these are compiled upon login of                         
employees during maintenance work. These logs are checked on a random                     
basis. 

Ɣ In addition, various logs showing the technical status of the system are                       
generated.  
 

 

b
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5.3. AYailabiliW\ conWUolb
 

ObMecWLYe: IW PXVW be eQVXUed WKaW SeUVRQaO daWa LV SURWecWed aJaLQVW accLdeQWaO            
ORVV RU deVWUXcWLRQ. 

 
DeVcUipWion of Whe daWa VecXUiW\ concepW (e.g. back-Xp pUocedXUe,         
UedXndancieV, UPS, emeUgenc\ planV):  
 
Ɣ 3 data centres (system available in triplicate) 
Ɣ 2 different sites/data centres 
Ɣ UPSs and diesel generators 
Ɣ Mirrored hard drives  
Ɣ Enterprise hard drives 
Ɣ AXWR IaLORYeU IRU Zeb QRdeV 
Ɣ AXWR IaLORYeU IRU VWaWLVWLcaO daWa 
Ɣ Automated monitoring 
Ɣ DaLO\ bacN-XSV RI aOO daWa 
Ɣ Back-ups in 2 different locations 
Ɣ Several employees managing the process 

 
 

5.4. SeSaUaWLRQ UXOeb
 

ObMecWLYeV: ​IW PXVW be eQVXUed WKaW SeUVRQaO daWa cROOecWed IRU dLIIeUeQW SXUSRVeV             
caQ be SURceVVed VeSaUaWeO\. TKe SURceVVRU VKaOO eQVXUe dePRQVWUabOe ORJLcaO          
VeSaUaWLRQ RI WKe cOLeQW¶V daWa, L.e. daWa IURP dLIIeUeQW cRQWUROOeUV PXVW be            
SURceVVed VeSaUaWeO\. MXWXaO acceVV PXVW be e[cOXded. IQ addLWLRQ, daWa PXVW           
RQO\ be SURceVVed IRU a VSecLILc SXUSRVe.  

       
DeVcUipWion of implemenWaWion foU mXlWi-clienW capabiliW\:b
 
Ɣ DaWa LV SURceVVed IRU a VSecLILc SXUSRVe aQd LV VeSaUaWed ORJLcaOO\ b\ cOLeQW             

RQ daWabaVe OeYeO (PXOWL-cOLeQW caSabLOLW\).  
 
 
DeVcULSWLRQ Rf PechaQLVPV WR eQVXUe Whe VeSaUaWLRQ Rf deYeORSPeQW,b b b b b b b b b
WeVWLQg aQd SURdXcWLYe V\VWePV:b
 
Physical separation (different servers) in 3 environments:  

Ɣ Development  
Ɣ Staging 
Ɣ Production   

b
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5.5. IQfRUPaWLRQ VecXULW\b
b
Description of the information security management system (ISMS):  
 
Various processes: 

Ɣ IT security process  
ż Input: Scans, messages, logs  
ż Processing: Evaluation 
ż Output: Measures  
ż Tools: nmap, nikto, rkhunter, maldet, OpenVAS 

Ɣ Responsibility: 
ż IT Security: ​security@userlike.com 
ż Data Privacy: privacy@userlike.com  

Ɣ ReJXOaU WUaLQLQJ  
ż IT security 
ż Data protection 
ż Fixed processes 
ż Onboarding 
ż Offboarding 

Ɣ Rights and role management 
 

 
5.6. MLVceOOaQeRXVb

 
Description of mechanisms to ensure confidential storage and erasure or                   
destruction of test and scrap materials containing personal data (e.g. paper): 
 
Ɣ NRW aSSOLcabOe. NR SaSeU XVed. E[cOXdLQJ bRRNNeeSLQJ aQd cRQWUacWV.         

DRcXPeQWV aUe VKUedded.  
 

 

6. UVe Rf VXbcRQWUacWRUVb
b
The technical and organizational measures implemented by the other processors                   
that we use at the point at which this agreement is concluded are enclosed with                             
this document as an appendix. We regularly verify the appropriateness and                     
effectiveness of the measures implemented by our subcontractors. 
 
b

b
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7. PURceVVRUŖV aVVXUaQceb
 

The processor guarantees that all information provided in this document is                     
truthful.  
 
 
 
 
 
 
ASSeQdL[:b
b
TOMs for Hetzner Online GmbH 
TOMs for Amazon Web Services SARL 
 

b
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b

b
b

Vertrag Ğber die Auftragsverarbeitung 
b
b
b
b
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b
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b
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4. Kategorien Yon Daten 12b
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b
b
b
b
b b

b
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b

b
b
b
b
b
b
b
b
b

Userlike UG (haftungsbeschränkt) 
Probsteigasse 44-46 
D-50670 Köln 
 
Yerpflichtet sich als Auftragnehmer gegenĞber:b
b

b

_______________________________ (Unternehmen) 
 
_______________________________ (StraĔe / Haus-Nr.) 
 
_______________________________ (PLZ / Ort) 
 

- nachfolgend als Kunde oder Auftraggeber,bb
b

b
b
nach MaĔgabe der folgenden Bestimmungen:b

b
b
b
b
b
b
b
b
b
b
b
b
b
b
b
b
b

b
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b

1. Auftrag und Festlegungen zur Verarbeitung 

1.1. Dieser Vertrag Ğber die AuftragsYerarbeitung (nachfolgend ŚAVVŗ)b b b b b b b
konkretisiert fĞr alle Verarbeitungen die datenschut]rechtlichen Rechte undb b b b b b b b
Pflichten der Parteien, Zelche sich aus den ]Zischen den Parteien bereitsb b b b b b b b b b b
bestehenden oder kĞnftig ab]uschlieĔenden VertrËgen (nachfolgendb b b b b b
ŚHauptYertragŗ) ergeben, unter denen es ]u einer Verarbeitungb b b b b b b b
personenbe]ogener Daten durch den Auftragnehmer fĞr den Auftraggeberb b b b b b b b
kommt.b

1.2. Dieser AVV kommt mit all seinen Bestandteilen ]ur AnZendung, Zenn derb b b b b b b b b b b
Auftraggeber den ​Auftragnehmer ​, ]ur Verarbeitung personenbe]ogenerb b b b b b
Daten (nachfolgend Ś​Daten​ŗ) im Auftrag gemËĔ Art.b28 DSGVO Yerpflichtetb b b b b b b b b
hat. Dabei bildet dieser AVV den Rahmen fĞr eine Viel]ahl unterschiedlicherb b b b b b b b b b b
VorgËnge der AuftragsYerarbeitung.b

1.3. Bei etZaigen WidersprĞchen gehen die Regelungen dieses AVV mit all seinenb b b b b b b b b b b
Bestandteilen den Regelungen des ]ugehąrigen HauptYertrages Yor.b

1.4. Die fĞr ein]elne Verarbeitungen geltenden spe]ifischenb b b b b b
datenschut]rechtlichen Festlegungen (nachfolgend Ś​Festlegungen ​ŗ) Zerdenb b b b b
Yor Beginn der Verarbeitung in Anlagen ]um AVV (nachfolgend Ś​Anlagen​ŗ)b b b b b b b b b b
geregelt. Dies sind insbesondere Gegenstand und Dauer soZie Art undb b b b b b b b b b
ZZeck der Verarbeitung, die Kategorien Yon Daten und die Kategorienb b b b b b b b b b
betroffener Personen soZie die technischen und organisatorischenb b b b b b b
MaĔnahmen (nachfolgend Ś​TOM ​ŗ).b

1.5. Die Anlagen sind Teil des AVV. Bei etZaigen WidersprĞchen gehen dieb b b b b b b b b b b
Anlagen der allgemeineren Regelung im AVV Yor. Wird im Folgenden oder inb b b b b b b b b b b b
den Anlagen auf den AVV Be]ug genommen, so ist der AVV mit all seinenb b b b b b b b b b b b b b
Bestandteilen gemeint.b
b

2. Verantwortlichkeit und Verarbeitung auf Weisung 

2.1. Der Auftraggeber ist im Rahmen dieses AVV fĞr die Einhaltung derb b b b b b b b b b b
anZendbaren geset]lichen Bestimmungen, insbesondere fĞr dieb b b b b b
RechtmËĔigkeit der Offenlegung gegenĞber dem Auftragnehmer soZie fĞr dieb b b b b b b b b
RechtmËĔigkeit der Verarbeitung allein YerantZortlich (ŚVerantZortlicherŗb b b b b b
gemËĔ Art. 4 Nr. 7 DSGVO).b

2.2. Der Auftragnehmer handelt Zegen der Verarbeitung der Daten ausschlieĔlichb b b b b b b b b
Zeisungsgebunden, es sei denn es liegt ein Ausnahmefall gemËĔ Art. 28 Abs.b b b b b b b b b b b b
3 lit. a) DSGVO Yor (anderZeitige geset]liche Verarbeitungspflicht). MĞndlicheb b b b b b b b b
Weisungen sind unYer]Ğglich in Te[tform ]u bestËtigen. In einem solchen Fallb b b b b b b b b b b

b
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b

teilt der AuftragsYerarbeiter dem VerantZortlichen diese rechtlichenb b b b b b b
Anforderungen Yor der Verarbeitung mit, sofern das den Ausnahmefallb b b b b b b b b
begrĞndende Recht eine solche Mitteilung nicht Zegen eines Zichtigenb b b b b b b b b
ąffentlichen Interesses Yerbietet. Wird der Auftraggeber als Auftragnehmerb b b b b b b b
einer AuftragsYerarbeitung fĞr einen Dritten tËtig, gelten die Verpflichtungenb b b b b b b b b
des Auftraggebers aus dieser AuftragsYerarbeitung fĞr den Drittenb b b b b b b b
unmittelbar als Weisungen des Auftraggebers im VerhËltnis ]umb b b b b b b b
Auftragnehmer, sofern diese Verpflichtungen strenger sein sollten alsb b b b b b b b
diejenigen aus diesem AVV. Der Auftraggeber Zird den Auftragnehmer Ğberb b b b b b b b b b
solche Anforderungen Dritter an die AuftragsYerarbeitung schriftlich inb b b b b b b b
Kenntnis set]en.b

2.3. Der Auftraggeber ist berechtigt, dem Auftragnehmer mit Blick auf dieb b b b b b b b b b
Verarbeitung der Daten im Rahmen dieses Vertrags umfassende Weisungenb b b b b b b b b
]u erteilen. Die Weisungen Auftraggebers kąnnen insbesondere umfassen:b b b b b b b b
den Gegenstand der Verarbeitung, den ZZeck der Verarbeitung, die konkreteb b b b b b b b b b
Art der Verarbeitung, die Daten, den Ort der Verarbeitung, die Dauer derb b b b b b b b b b b b
Verarbeitung, die Korrektur und Ląschung der Daten, die EinschrËnkung derb b b b b b b b b b
Verarbeitung und die ein]uset]enden technischen und organisatorischenb b b b b b b
MaĔnahmen.b

2.4. Der Auftragnehmer stellt sicher, dass er die Daten ausschlieĔlich inb b b b b b b b b b
¶bereinstimmung mit dem geltenden Recht, den Bestimmungen diesesb b b b b b b b
Vertrags und den Weisungen des Auftraggebers Yerarbeitet, sofern derb b b b b b b b b
Auftragnehmer nicht ]u einer anderen Verarbeitung durch das Recht derb b b b b b b b b b
EuropËischen Union oder eines Mitgliedstaates, dem der Auftraggeberb b b b b b b b
unterliegt, Yerpflichtet ist (]. B. Ermittlungen Yon StrafYerfolgungs- oderb b b b b b b b b
Staatsschut]behąrden); in einem solchen Fall teilt der Auftragnehmer demb b b b b b b b b
Auftraggeber diese rechtlichen Anforderungen Yor der Verarbeitung mit,b b b b b b b b
sofern das betreffende Recht eine solche Mitteilung nicht Zegen einesb b b b b b b b b b
Zichtigen ąffentlichen Interesses Yerbietet (Art. 28 Abs. 3 Sat] 2 lit. ab b b b b b b b b b b b
DSGVO). Der Auftragnehmer stellt sicher, dass die Yorstehende Pflicht durchb b b b b b b b b b
jede, dem Auftragnehmer unterstellte Person eingehalten Zird (Art. 29b b b b b b b b b
DSGVO).b

2.5. Die Parteien benennen gegenseitig in Te[tform einen oder mehrereb b b b b b b b b
Ansprechpartner in datenschut]rechtlichen Angelegenheiten, einschlieĔlichb b b b b
der bestellten Datenschut]beauftragten. Ergeben sich bei denb b b b b b b
Ansprechpartnern gnderungen, haben sich die Parteien hierĞber in Te[tformb b b b b b b b b
]u informieren.b

2.6. Der Auftragnehmer geZËhrleistet, dass die ]ur Verarbeitung der Datenb b b b b b b b b
befugten Personen (a) die Weisungen des Auftraggebers kennen und dieseb b b b b b b b b b
beachten, soZie (b) sich ]ur Vertraulichkeit Yerpflichtet haben oder einerb b b b b b b b b b
angemessenen geset]lichen VerschZiegenheitspflicht unterliegen. Dieb b b b b

b
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b

Vertraulichkeits- und VerschZiegenheitspflicht besteht auch nachb b b b b b
Beendigung der Verarbeitung fort.b

2.7. Wird der Auftraggeber als Auftragnehmer einer AuftragsYerarbeitung fĞr einenb b b b b b b b b
Dritten tËtig, gelten die Verpflichtungen des Auftragnehmers aus diesem AVVb b b b b b b b b b
auch unmittelbar im VerhËltnis ]Zischen dem Dritten und demb b b b b b b b b
Auftragnehmer. Dies gilt fĞr alle Leistungen des Auftragnehmers, Zelcheb b b b b b b b b
dieser im Auftrag des Auftraggebers gegenĞber dem Dritten erbringt.b b b b b b b b b
Insbesondere stehen dem Dritten die Kontroll- und Informationsrechte aus ​Ŧb b b b b b b b b b
8 ​ unmittelbar gegenĞber dem Auftragnehmer ]u.b

2.8. Der AuftragsYerarbeiter Yerarbeitet die Daten ]u keinem anderen ZZeck, alsb b b b b b b b b b
dem in der Spe]ifikation Yorgegebenen; insbesondere ist derb b b b b b b b
AuftragsYerarbeiter nicht berechtigt, Yon dieser Vereinbarung umfasste Datenb b b b b b b b
fĞr eigene ZZecke ]u Yerarbeiten.b
b

3. Sicherheit der Verarbeitung 

3.1. Die Parteien Yereinbaren TOM gemËĔ Art. 32 DSGVO ]um angemessenenb b b b b b b b b b
Schut] der Daten (nachfolgend ŚAnlage-TOMŗ).b

3.2. gnderung der Anlage-TOM bleiben dem Auftragnehmer Yorbehalten, Zobeib b b b b b b b
jedoch sichergestellt sein muss, dass das Yertraglich Yereinbarteb b b b b b b b
Schut]niYeau insgesamt nicht unterschritten Zird. Wesentliche gnderungenb b b b b b b
sind dem Auftraggeber in Te[tform mit]uteilen und bedĞrfen der Yorherigenb b b b b b b b b b
Zustimmung durch den Auftraggeber in Te[tform. Der Auftragnehmer Zirdb b b b b b b b b
]udem die Wirksamkeit der technischen und organisatorischen MaĔnahmenb b b b b b b b
regelmËĔig ĞberprĞfen, beZerten und eYaluieren.b
b

4. Unterrichtung bei Datenschutzverletzungen und Fehlern der           
Verarbeitung 

4.1. Der Auftragnehmer unterrichtet den Auftraggeber unYer]Ğglich, Zenn ihmb b b b b b b b
Verlet]ungen des Schut]es der ihm Yom Auftraggeber anYertrauten Daten imb b b b b b b b b b
Sinne des Art. 4 Nr. 12 DSGVO in seinem Organisationsbereich bekanntb b b b b b b b b b b
Zerden oder ein konkreter Verdacht einer solchen Datenschut]Yerlet]ungb b b b b b b b
beim Auftragnehmer besteht.b

4.2. Stellt der Auftraggeber Fehler bei der Verarbeitung fest, hat er denb b b b b b b b b b b
Auftragnehmer unYer]Ğglich hierĞber ]u unterrichten.b

4.3. Der Auftragnehmer trifft unYer]Ğglich die erforderlichen MaĔnahmen ]urb b b b b b b b
Behebung der Datenschut]Yerlet]ung gemËĔ Ŧb​4.1 oder der Fehler gemËĔb b b b b b b b b
Ŧb​4.2 soZie ]ur Minderung mąglicher nachteiliger Folgen, insbesondere fĞrb b b b b b b b b

b
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die betroffenen Personen. HierĞber stimmt er sich mit dem Auftraggeber ab.b b b b b b b b b b b
MĞndliche Unterrichtungen Ŧb​4.1 oder Ŧb​4.2 sind unYer]Ğglich in Te[tformb b b b b b b b b
nach]ureichen.b
b
b

5. Übermittlung von Daten an einen Empfänger in einem               
Drittland oder in einer internationalen Organisation 

Die ¶bermittlung Yon Daten an einen EmpfËnger in einem Drittland auĔerhalbb b b b b b b b b b b
Yon EU und EWR ist unter Einhaltung der in Art. 44 ff. DSGVO festgelegtenb b b b b b b b b b b b b b
Bedingungen ]ulËssig. Ein]elheiten Zerden bei Bedarf in einer oder mehrerenb b b b b b b b b b
Anlagen geregelt.b

b

6. Unterbeauftragung weiterer Auftragsverarbeiter 

6.1. Der Auftragnehmer darf die Verarbeitung personenbe]ogener Daten gan]b b b b b b b b
oder teilZeise durch Zeitere AuftragsYerarbeiter (nachfolgendb b b b b b
Ś​Unterauftragnehmer​ŗ) erbringen lassen.b

6.2. Der Auftragnehmer informiert den Auftraggeber in Te[tform recht]eitig Yorabb b b b b b b b b
Ğber die Beauftragung Yon Unterauftragnehmern oder gnderungen in derb b b b b b b b b
Unterbeauftragung. Der Auftraggeber kann bei Vorliegen eines Zichtigenb b b b b b b b
Grundes der Unterbeauftragung innerhalb Yon Yier Wochen nachb b b b b b b b
Kenntnisnahme in Te[tform Zidersprechen. Ein Zichtiger Grund liegtb b b b b b b b
insbesondere Yor, Zenn aufgrund Yon Tatsachen angenommen Zerden kann,b b b b b b b b b
dass der Unterauftragnehmer die einschlËgigen geset]lichen Bestimmungenb b b b b b b
]um Datenschut] missachten Zird oder dieser AVV ]uZiderhandeln Zird. Imb b b b b b b b b b
Fall eines begrĞndeten Widerspruchs des Auftraggebers rËumt dieser demb b b b b b b b b
Auftragnehmer eine angemessene Frist ein, um den Yom Widerspruchb b b b b b b b b
betroffenen Unterauftragnehmer durch einen anderen Unterauftragnehmer ]ub b b b b b b
erset]en. Ist dem Auftragnehmer dies nicht mąglich oder dem Auftraggeberb b b b b b b b b b
nicht ]umutbar, ist die jeZeilige Partei ]ur auĔerordentlichen KĞndigung desb b b b b b b b b b
HauptYertrags aus Zichtigem Grund berechtigt.b

6.3. Der Auftragnehmer Zird mit dem Unterauftragnehmer die in diesem AVVb b b b b b b b b b
getroffenen Regelungen inhaltsgleich Yereinbaren. Insbesondere mĞssen dieb b b b b b b
mit dem Unterauftragnehmer ]u Yereinbarenden TOM ein gleichZertigesb b b b b b b b
Schut]niYeau aufZeisen.b

6.4. Keine Unterbeauftragungen im Sinne dieser Regelung sind Leistungen, dieb b b b b b b b b
der Auftragnehmer als reine Nebenleistung ]ur UnterstĞt]ung seinerb b b b b b b b
geschËftlichen TËtigkeit auĔerhalb der AuftragsYerarbeitung in Anspruchb b b b b b b

b
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nimmt. Der Auftragnehmer ist jedoch Yerpflichtet, ]ur GeZËhrleistung desb b b b b b b b b
Schut]es der Daten auch fĞr solche Nebenleistungen angemesseneb b b b b b b b
Vorkehrungen ]u ergreifen.b

6.5. Eine Beauftragung Yon Subunternehmern in Drittstaaten darf ]udem nurb b b b b b b b b
erfolgen, Zenn die besonderen Vorausset]ungen der Art. 44 ff. DS-GVOb b b b b b b b b b
erfĞllt sind (]. B. Angemessenheitsbeschluss der Kommission,b b b b b b b
Standarddatenschut]klauseln, genehmigte Verhaltensregeln). Diese sind demb b b b b b
Auftraggeber auf Anfrage ]ur VerfĞgung ]u stellen.b
b

7. Rechte betroffener Personen und UnterstĞtzung des           
Auftraggebers  

Macht eine betroffene Person AnsprĞche gemËĔ Kapitel III der DSGVO beib b b b b b b b b b b
einer der Parteien geltend, so informiert sie die jeZeils andere Partei darĞberb b b b b b b b b b b b
unYer]Ğglich. Der Auftragnehmer unterstĞt]t den Auftraggeber im Rahmenb b b b b b b b
seiner Mąglichkeiten bei der Bearbeitung solcher AntrËge soZie bei derb b b b b b b b b b
Einhaltung der in Art. 33 bis 36 DSGVO genannten Pflichten.b
b
b

8. Kontroll- ​ und Informationsrechte des Auftraggebers 

8.1. Der Auftragnehmer Zeist dem Auftraggeber die Einhaltung seiner Pflichtenb b b b b b b b b
mit geeigneten Mitteln nach. Der Auftraggeber ĞberprĞft die Geeignetheit.b

8.2. FĞr die Einhaltung der Yereinbarten Schut]maĔnahmen und deren geprĞfterb b b b b b b b b
Wirksamkeit kann der Auftragnehmer auf angemessene Zertifi]ierungen oderb b b b b b b b
andere geeignete PrĞfungsnachZeise YerZeisen. Angemessen sindb b b b b b
insbesondere Zertifi]ierungen nach Art. 40 DSGVO oder NachZeise nach Art.b b b b b b b b b b
42 DSGVO. Daneben kommen unter anderem in Betracht: eine Zertifi]ierungb b b b b b b b b b
nach ISO 27001 oder ISO 27017, eine ISO 27001-Zertifi]ierung auf Basis Yonb b b b b b b b b b b b
IT-Grundschut], eine Zertifi]ierung nach anerkannten und geeignetenb b b b b b b
Branchenstandards oder ein PrĞfungsnachZeis gemËĔ SOC / PS 951. Dieb b b b b b b b b b
Zertifi]ierungs- und PrĞfungsYerfahren sind Yon einem anerkanntenb b b b b b b
unabhËngigen Dritten durch]ufĞhren. Der Auftragnehmer hat seine Zertifikateb b b b b b b b
oder PrĞfungsnachZeise ]ur VerfĞgung ]u stellen. Weitere geeignete Mittelb b b b b b b b b
(].B. TËtigkeitsberichte des Datenschut]beauftragten oder Aus]Ğge ausb b b b b b b
Berichten der WirtschaftsprĞfer) kąnnen ]um NachZeis der Einhaltung derb b b b b b b b b
Yereinbarten Schut]maĔnahmen dem Auftraggeber ]ur VerfĞgung gestelltb b b b b b b
Zerden. Das Inspektionsrecht des Auftraggebers aus Ŧ ​8.3 bleibt hierYonb b b b b b b b b b
unberĞhrt.b

8.3. Der Auftraggeber ist berechtigt, ]u den Ğblichen GeschËfts]eiten ohneb b b b b b b b b
Stąrung des Betriebsablaufs, regelmËĔig nach Yorheriger Anmeldung unterb b b b b b b b

b
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BerĞcksichtigung einer angemessenen Vorlauf]eit, Inspektionen beimb b b b b b
Auftragnehmer ]ur PrĞfung der Einhaltung der datenschut]rechtlichenb b b b b b b
Bestimmungen durch]ufĞhren. Der Auftragnehmer darf die Inspektion Yonb b b b b b b b
der Unter]eichnung einer VerschZiegenheitserklËrung hinsichtlich der Datenb b b b b b b
anderer Kunden und der Yon ihm getroffenen TOM abhËngig machen.b

8.4. Zur Behebung der bei einer Inspektion getroffenen Feststellungen stimmenb b b b b b b b b
die Parteien die um]uset]enden MaĔnahmen ab.b

8.5. Macht eine Aufsichtsbehąrde Yon Befugnissen nach Art. 58 DSGVOb b b b b b b b b
Gebrauch, so informieren sich die Parteien hierĞber unYer]Ğglich. Sieb b b b b b b b b
unterstĞt]en sich in ihrem jeZeiligen VerantZortungsbereich bei ErfĞllung derb b b b b b b b b
gegenĞber der jeZeiligen Aufsichtsbehąrde bestehenden Verpflichtungen.b
b

9. Haftung und ​Schadenersatz 

9.1. Macht eine betroffene Person gegenĞber einer Parteib b b b b b b
Schadenersat]ansprĞche Zegen eines VerstoĔes gegenb b b b b
datenschut]rechtliche Bestimmungen geltend, so hat die beanspruchte Parteib b b b b b b b
die andere Partei hierĞber unYer]Ğglich ]u informieren.b

9.2. Auftraggeber und Auftragnehmer haften gegenĞber betroffenen Personenb b b b b b b
entsprechend der in Art. 82 DSGVO getroffenen Regelung.b

9.3. Die Parteien unterstĞt]en sich Zechselseitig bei der AbZehr Yonb b b b b b b b b
Schadenersat]ansprĞchen betroffener Personen, es sei denn, dies ZĞrde dieb b b b b b b b b
Rechtsposition der einen Partei im VerhËltnis ]ur anderen Partei, ]urb b b b b b b b b b
Aufsichtsbehąrde oder gegenĞber Dritten gefËhrden.b
b

10. Laufzeit 

Der AVV soZie die Anlage enden mit Beendigung des ]ugehąrigenb b b b b b b b b b
HauptYertrags, ohne dass es einer gesonderten KĞndigung dieser Anlageb b b b b b b b b
bedarf. Der Auftragnehmer hat in diesem Fall nach Wahl des Auftraggebersb b b b b b b b b b b
unYer]Ğglich die nach der Anlage Yerarbeiteten Daten heraus]ugeben oderb b b b b b b b b
datenschut]konform ]u ląschen und dies dem Auftraggeber in Te[tform ]ub b b b b b b b b b
bestËtigen. Sofern der Auftragnehmer eine eigene geset]liche Pflicht ]urb b b b b b b b b
Speicherung dieser Daten hat, hat er dies dem Auftraggeber in Te[tformb b b b b b b b b b b
an]u]eigen.b
b
b

b

UVHUOLNH-AVVB20190510            PDJH 8 RI 15b



b

11. Fortgeltung und Überleitung von Altverträgen  

Der AVV erset]t mit Wirkung ab seiner Unter]eichnung die bestehendenb b b b b b b b b b
VertrËge nach Ŧb11 BDSG. Haben die Parteien Yor Abschluss dieses AVVb b b b b b b b b b b
Festlegungen nach ​Ŧ 1 Yereinbart, so gelten diese sinngemËĔ unter dem AVVb b b b b b b b b b b b
fort, es sei denn sie Zerden durch Anlagen erset]t, denen derselbeb b b b b b b b b b b
Verarbeitungsgegenstand ]u Grunde liegt.b
b
b

12. Unterrichtung der Endkunden 

Der Auftragnehmer erlaubt dem Auftraggeber, das Chat-Widget ]ub b b b b b b b
indiYidualisieren und den Funktionsumfang der Dienstleistung ]u erZeitern.b b b b b b b b
Alle Einstellungen Zerden im Kundenkonto des Auftraggebers gespeichert.b b b b b b b b
Das AktiYieren optionaler Chat-Funktionen ist fĞr den Betrieb derb b b b b b b b b
Kerndienstleistung des Chats nicht notZendig und eine freiZilligeb b b b b b b b
Entscheidung des Auftraggebers.b

b
Die AktiYierung dieser optionalen Funktionen, kann je nach genut]terb b b b b b b b b
Funktion da]u fĞhren, dass personenbe]ogene Daten der Endkunden desb b b b b b b b b
Auftraggebers ]ur WeiterYerarbeitung an Drittanbieter Zeitergeleitet Zerden.b b b b b b b
Bei diesen Drittanbietern handelt es sich nicht um (Zeitere) Auftragnehmerb b b b b b b b b b
des Auftragnehmers.b
b
b

13. Schlussbestimmungen  

1�.1. Sollten die Daten des Auftraggebers beim Auftragnehmer durch PfËndungb b b b b b b b b
oder Beschlagnahme, durch ein InsolYen]- oder VergleichsYerfahren oderb b b b b b b b
durch sonstige Ereignisse oder MaĔnahmen Dritter gefËhrdet Zerden, so hatb b b b b b b b b b
der Auftragnehmer den Auftraggeber unYer]Ğglich darĞber in Te[tform ]ub b b b b b b b b
informieren. Der Auftragnehmer Zird alle in diesem Zusammenhangb b b b b b b b
VerantZortlichen unYer]Ğglich darĞber informieren, dass die VerantZortungb b b b b b b
fĞr die Daten ausschlieĔlich beim Auftraggeber liegt.b

1�.2. MĞndliche Nebenabreden Zurden nicht getroffen. gnderungen undb b b b b b b
ErgËn]ungen des AVV bedĞrfen ]u ihrer Wirksamkeit der Te[tform und derb b b b b b b b b b b
ausdrĞcklichen Be]ugnahme auf die AVV. AbZeichende mĞndliche Abredenb b b b b b b b
der Parteien sind unZirksam. Dies gilt auch fĞr gnderungen dieser Klausel.b

1�.�. Sollte nur eine Bestimmung dieses AVV gan] oder teilZeise rechtsunZirksamb b b b b b b b b b
oder nichtig sein oder Zerden, bleibt dieser AVV im ¶brigen unberĞhrt. Anb b b b b b b b b b b b
Stelle der rechtsunZirksamen oder nichtigen Bestimmung gilt das Geset],b b b b b b b b b
sofern die hierdurch entstandene LĞcke nicht durch ergËn]endeb b b b b b b b
Vertragsauslegung gemËĔ ŦŦ 133, 157 BGB geschlossen Zerden kann. Beideb b b b b b b b b b

b
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b

Parteien sind jedoch Yerpflichtet, unYer]Ğglich Verhandlungen auf]unehmenb b b b b b b
mit dem Ziel einer Vereinbarung an Stelle der rechtsunZirksamen oderb b b b b b b b b b
nichtigen Bestimmung, die deren Sinn und ZZeck in rechtlicher undb b b b b b b b b b
Zirtschaftlicher Hinsicht am NËchsten kommt, insbesondere dem Charakterb b b b b b b b
der Vereinbarung als DauerschuldYerhËltnis ]ur Regelungb b b b b b
datenschut]rechtlicher Belange gerecht Zird.b

1�.�. Es gilt deutsches Recht unter Ausschluss des Kollisionsrechts; Art. 3 Abs. 3,b b b b b b b b b b b b
Abs. 4 ROM-I-VO bleiben unberĞhrt.b
 

Auftraggeber: 

b

_________________________________b

Datum und Ort (Pflichtfeld)b

b

_________________________________b

Unterschrift (Pflichtfeld)b

b

_________________________________b

Name in Druckbuchstaben (Pflichtfeld)b

b

_________________________________b

Funktion im Unternehmen (optional)b

b

b

Auftragnehmer: 

 

Kąln, 10. Mai 2019 ______________________________________b

      Timoor Taufig / CEOb

b

b b

b
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b

Anlage: Feststellung zur 
Auftragsverarbeitung 

b
b
b
b

Die Parteien treffen ]um Vertrag Ğber die AuftragsYerarbeitung ergËn]endb b b b b b b b b
folgende Festlegungen:b

b
1. Gegenstand der Verarbeitung 

Gegenstand der Verarbeitung ist die Bereitstellung der in den Allgemeinenb b b b b b b b b b
GeschËftsbedingungen Yon Userlike (nachfolgend Ś​Hauptvertrag​ŗ)b b b b b
be]eichneten Userlike SerYices durch den Auftragnehmer fĞr denb b b b b b b b
Auftraggeber.b
b

b
2. Dauer des Auftrags 

Die Dauer der Verarbeitung ergibt sich aus dem HauptYertrag.b
b
b

3. Zweck der Verarbeitung 

Die Verarbeitung erfolgt fortlaufend Ğber die Lauf]eit des HauptYertrags.b
b
Der Auftragnehmer bietet eine LiYe-Chat-Funktion fĞr den Web- undb b b b b b b b b
Mobilsupport. Die softZarebasierte Ląsung ]ur Chat-Kommunikation bietetb b b b b b b
einen Kundensupport in Echt]eit und hilft den KundenserYice aus]ubauen.b
b
AusschlieĔlich ]ur ErfĞllung der Pflichten des Auftragnehmers aus demb b b b b b b b b
HauptYertrag im Zusammenhang mit der Bereitstellung der Userlike SerYicesb b b b b b b b b
Zerden personenbe]ogene Daten aus dem Herrschaftsbereich desb b b b b b b
Auftraggebers durch den Auftragnehmer YollumfËnglich i.S.d. Art. 4 Nr. 2b b b b b b b b b b
DSGVO Yerarbeitet, insbesondere erhoben, gespeichert, YerËndert,b b b b b b
ausgelesen, abgefragt, YerZendet, offengelegt, abgeglichen, YerknĞpft undb b b b b b b
geląscht.b
b
b

b
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b

4. Kategorien von Daten 

Die Yon der Verarbeitung betroffenen Kategorien Yon Daten hËngen Yon derb b b b b b b b b b b
Nut]ung der Userlike SerYices durch den Auftraggeber ab. Als Gegenstand derb b b b b b b b b b b
Verarbeitung in Betracht kommende Kategorien Yon Daten sind: 

 

Endnutzer 

š Chat-Transkriptbb

š Email-Adresseb

š BroZserb

š Betriebss\stemb

š EndgerËtb

š An]ahl der Seitenaufrufebb

š An]ahl der Seitenbesucheb

š Referrerbb

š URL (Zo der Chat gestartet ist)b

š Umfrage Yor und nach dem Chatb

š Chat-Themabb

š Chat-Status (neZ, pending, closed)b

š Chat-BeZertung nach dem Chatb

š Dauer des Chatsb

š Datum des Chatsb

š Screenshot des BroZser-Tabs auf dem Userlike integriert istb

š Optionale Datenfelder, die das Unternehmen an Userlike Ğbergibtb

š IP-Adressen (im Konte[t der IT-Securit\, ]um ZZeck der Angriffsanal\se undb b b b b b b b b b

AngriffsbekËmpfung und Schut] der Kunden; ]ur BeantZortung Yon Anfragenb b b b b b b b b

seitens der StaatsanZaltschaft im Konte[t Yon strafrechtlichen Ermittlungen)bb

b

Unternehmensdaten 

š Firmab

š Spracheb

š Zeit]oneb

b

UVHUOLNH-AVVB20190510            PDJH 12 RI 15b



b

š Landb

š SerYice-Zeitenb

š Zahlungsinformationen (]. B. Kreditkarte, Pa\pal, BankYerbindung)b

š Anal\tics-Kenn]ahlen ]ur Chat-Performanceb

b

Profileinstellungen des Operators 

š Usernameb

š Vornameb

š Nachnameb

š Alias-Nameb

š Email-Adresseb

š Spracheb

š Zeit]oneb

š Operator-Gruppeb

š Profilfotob

š Chat Transkripteb

š Anal\tics-Kenn]ahlen ]ur Chat-Performanceb

š IP-Adressen (im Konte[t der IT-Securit\, ]um ZZeck der Angriffsanal\se undb b b b b b b b b b

AngriffsbekËmpfung und Schut] der Kunden; ]ur BeantZortung Yon Anfragenb b b b b b b b b

seitens der StaatsanZaltschaft im Konte[t Yon strafrechtlichen Ermittlungen)b

Ob die Userlike SerYices des Auftragnehmers fĞr die Verarbeitung besondererb b b b b b b b b b
Kategorien personenbe]ogener Daten gemËĔ Art. 9 Abs. 1 DSGVO geeignetb b b b b b b b b b
ist, bedarf einer RisikobeZertung durch den Auftraggeber.b
b
b

5. Kategorien betroffener Personen 

Die Yon der Verarbeitung betroffenen Kategorien betroffener Personen hËngenb b b b b b b b b
Yon der Nut]ung der Userlike SerYices durch den Auftraggeber ab. Alsb b b b b b b b b b b
Kategorien betroffener Personen kommen dabei in Betracht:b

b

š Kundenb

š Website-Besucherb

b
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b

š Interessentenb

š BeschËftigteb
b

6. Unterauftragnehmer 

Der Auftragnehmer set]t fĞr die Verarbeitung folgende Unterauftragnehmer ein:b
 

Dienstleisterb Verarbeitung 

personenbezogene

r Datenb

Erläuterung und Zweckb

Hetzner Online GmbH 
b
Industriestr. 25b
D-91710 Gun]enhausenb
b

MDb HRVWLQJ GHU SHUYHU.b

DDWHQ: AQODJH, =LIIHU 4 XQG 5b

Amazon Web Services 
EMEA SARL 

38 AYenue John F. Kenned\b
L-1855 Lu[emburgb

MDb IP RDKPHQ GHU NXW]XQJ GHVb

AWS-CRQWHQW DHOLYHU\ NHWZRUNV  ]XPb

AXVVSLHOHQ GHU WHFKQLVFKHQb

KRPSRQHQWHQ (ZLH DNS, BLOGHU GHUb

WHEVHLWH, JDYDSFULSW CRGH,b

SW\OHVKHHW-DDWHLHQ) ZHUGHQb

DXVVFKOLHĔOLFK GLH IROJHQGHQb

SHUVRQHQEH]RJHQHQ DDWHQ GXUFK AWSb

YHUDUEHLWHW XQG QDFK 24 SWXQGHQb

JHOąVFKW:bb

b

Ɣ IP-AGUHVVHb

Ɣ BURZVHUb

Ɣ BHWULHEVV\VWHPb

Ɣ =HLWVWHPSHOb

Ɣ VHUVFKOĞVVHOXQJVDOJRULWKPXVb

Ɣ VHUVFKOĞVVHOXQJVSURWRNROOb

b

 
 

7. Offenlegung von Daten an Empfänger in Drittländern oder               
internationalen Organisationen 

Es findet keine Offenlegung Yon personenbe]ogenen Daten gegenĞberb b b b b b b b
EmpfËngern in DrittlËndern oder internationalen Organisationen statt.b

 

b
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8. Kontaktdaten Datenschutzbeauftragter 

Dr. Jochen Notholtb

LindZurmstr. 10b

80337 MĞnchenb

Deutschlandb

E-Mail: priYac\@userlike.comb

b
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Technische und organisatorische 

MaĔnahmen i.S.d. Art. 32 DSGVO bei der 
Auftragsverarbeitung  

b
b

b
b
b
b
b
b
b
b
b
b
b
b
b
b
b
b
b
b
b
b

b
b

b

b
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1. Datenflussdiagramm 
b
Auf dem nachfolgenden Chart ist der grobe Datenfluss dargestellt:bb

b

 

b
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2. Organisationskontrolle  

b
Sollvorgabe: Das Personal des Auftragnehmers ist auf das Datengeheimnis undb b b b b b b b b b
die Einhaltung der Verschwiegenheitsvorschriften ]u verpflichten.Die Tatsacheb b b b b b b
der Verpflichtung sollte ]um Zweck eines jeder]eitigen Nachweises in derb b b b b b b b b b
Personalakte dokumentiert werden.bb

b
Entsprechende Unterlagen sind in der Personalakte hinterlegt.bb
b
● Textbaustein ist im Standardvertrag fĞr alle Mitarbeiter hinterlegt.b
● Mitarbeiter werden nochmals in Schulungen darauf hingewiesen.bb

b
b

b

3. Zutrittskontrolle  

b
Sollvorgabe: Unbefugten ist der Zutritt ]u Datenverarbeitungsanlagen, mit denenb b b b b b b b b
personen- be]ogene Daten verarbeitet oder genut]t werden, ]u verwehrenb b b b b b b b b
(wobei der Begriff rËumlich ]u verstehen ist). Der Auftragnehmer hat ]u diesemb b b b b b b b b b b b
Zweck ein Zutrittskontrollsystem ]u installieren.bb

b b b b
Beschreibung der Zutrittskontrollsysteme im BĞro (inklusive der physischen               
Schutzvorkehrungen):b

b
● mechanische SchlieĔanlage Haupteingang sowie BĞroeingËngeb
● elektronische Alarmanlage und Entriegelung mit 24/7 Wachschut]b
● Kameras b

b
b

Beschreibung der  Überwachungseinrichtungen:b
b
● Alarmanlage mit Aufschaltung auf Wachschut] - Wachschut] Berger, Kąlnb
● 3 x Ubiqity Cameras + externer Serverb

b
b

b

4. Zugangskontrolle  
b

Sollvorgabe: Es ist ]u verhindern, dass Datenverarbeitungssysteme vonb b b b b b b b
Unbefugten genut]t werden kąnnen. Zu diesem Zweck muss der Zugang ]u denb b b b b b b b b b b b
DV-Anlagen kontrolliert und protokolliert werden (]. B. Anmelden in System,b b b b b b b b b b

b
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unerlaubtes Hochfahren und Eindringen in DV- System verhindern).
b

Das Eindringen Unbefugter in die DV-Systeme ist ]u verhindern.b
b

Beschreibung der implementierten Authentifizierungsmechanismen (z.B.         
Passwort- komplexitËt, Wechselzyklen, SSH Keys): 
b
● SSH: Public Private Keysb
● Wartungsarbeiten: OpenVPN (Zertifikate) S2S Kommunikation: IPSecb
● C2S Kommunikation: TLS 1.2bb

b
b
Beschreibung der MaĔnahmen bei temporËrer InaktivitËt der Nutzer (z.B.                 
Mitarbeiter verlËsst den Arbeitsplatz): 
b
● Beim MacOS X System sind Hot Corners konfiguriert, sodass die Maus inb b b b b b b b b b b b

eine Ecke geschoben wird, um den Bildschirm schnell ]u sperren.b b b b b b b b b b
Andernfalls sperrt sich der Monitor nach 30 Sekunden.b

● Alle MA werden aufgerufen, Bildschirme immer ]u sperren.b
b b b b

b
Beschreibung der technischen SchutzmaĔnahmen fĞr Ihre           
Netzwerkumgebung: 
b
● iptables-Regeln auf externen Schnittstellenb
● Dienste lauschen nur auf internen Kartenb
● IPSec-Kommunikation fĞr Serverb
● wąchentliche nmap-, nikto-Scansb
● monatliche OpenVAS-Scansb
● tËgliches Monitoring mit Grafanab
● tËgliches Audit neuer kritischer Fehlerb
● Anti-DDoS im Rechen]entrumb
● OpenVPN-Tunnel ]u internen Dienstenb

b
b

5. Zugriffskontrolle  

b
Sollvorgabe: Es ist ]u gewËhrleisten, dass die ]ur Nut]ung einesb b b b b b b b b b
Datenverarbeitungssystems Berechtigten ausschlieĔlich auf die ihrerb b b b b b
Zugriffsberechtigung unterliegenden Daten ]ugreifen kąnnen und dassb b b b b b b
personenbe]ogene Daten bei der Verarbeitung, Nut]ung und nach derb b b b b b b b b

b
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Speicherung nicht unbefugt gelesen, kopiert, verËndert oder entfernt werdenb b b b b b b b b
kąnnen.b

b
Personenbe]ogene Daten mĞssen bei persistenter Speicherung verschlĞsseltb b b b b b b
werden.b

b
Bedarfsorientierte Ausgestaltung des Berechtigungskon]epts und derb b b b b b
Zugriĳsrechte sowie deren ¶berwachung und Protokollierung:b b

b
Beschreibung der Verhinderung unerlaubter TËtigkeiten in DV-Systemen             
auĔerhalb eingerËumter Berechtigungen (Rollen und Berechtigungen nach             
dem Need-to-Know Prinzip): 
b
● Rechte und Rollenmanagementbb

b
b
Beschreibeung der MaĔnahmen gegen unzulËssige Zugriffe (z. B. Brute                 
Force, SQL Injection, Login Validierung): 

b
● SSH: fail2banb
● PrĞfungen im Backend mit nativen django Sicherheitsvorkehrungenb

b
b

Beschreibung der Sicherstellung, dass ausschlieĔlich personifizierte           
Benutzerkonten fĞr den Zugriff auf die Systeme genutzt werden (ein Konto                     
je Benutzer): 
b
● 1 Konto je Nut]er.b
● 1 VPN Account je Nut]erb
● 1 Konto auf einem Computerbb

b
b b b b

Beschreibung der implementierten VerschlĞsselungsmaĔnahmen der         
personenbezogenen Daten: 
b
● FestplattenverschlĞsselung mit LUKS Default Settingsb
● TransportverschlĞsselung mit TLS 1.2b
● IPSecb
● OpenVPNb
● SSH-Sicherungen: GPGbb

b
b

b
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b
5.1. Weitergabekontrolle 

b
Sollvorgabe: Es ist ]u gewËhrleisten, dass personenbe]ogene Daten bei derb b b b b b b b b b
elektronischen ¶bertragung oder wËhrend ihres Transports oder ihrerb b b b b b b b
Speicherung auf DatentrËger nicht unbefugt gelesen, kopiert, verËndert oderb b b b b b b b b
entfernt werden kąnnen, und dass ĞberprĞft und festgestellt werden kann, anb b b b b b b b b b b
welche Stellen eine ¶bermittlung personenbe]ogener Daten durch Einrichtungenb b b b b b b b
]ur DatenĞbertragung vorgesehen ist.b

b
Personenbe]ogene Daten sind nur verschlĞsselt ]u Ğbertragenb b b b b b b
(TransportverschlĞsselung).bb
b
Beschreibung der TransportverschlĞsselung: 
b
● TransportverschlĞsselung mit TLS 1.2b
● IPSecb
● OpenVPNb
● SSHb

b
b b b b

Beschreibung der Protokollierung der Weitergabe von personenbezogenen             
Daten:  

b
● Nicht anwendbar. Personenbe]ogene Daten werden nicht von Servernb b b b b b b b

heruntergeladen oder weitergegeben. Ausnahme Sicherungen. Sicherungenb b b b b b
werden protokolliert. TËglich manuell geprĞft.b

b
b b b b

Beschreibung der Transportsicherung bei einem physikalischen Transport:bb
b
● Nicht anwendbar. Personenbe]ogene Daten werden nicht von Servernb b b b b b b b

physikalisch transportiert.b
b 
 
5.2. Eingabekontrolle 

b
Sollvorgabe: Es ist ]u gewËhrleisten, dass nachtrËglich ĞberprĞft und festgestelltb b b b b b b b b b
werden kann, ob und von wem personenbe]ogene Daten inb b b b b b b b b
Datenverarbeitungssysteme eingegeben, verËndert oder entfernt worden sind.b

b

b
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Ein detailliertes Loggingsystem Ğber die Eingabe, VerËnderung oder Ląschungb b b b b b b b b
von personenbe]ogenen Daten (]. B. Logdateien) ist ]u implementieren undb b b b b b b b b b
regelmËĔig aus]uwerten.b

b
Beschreibung der Logging / Monitoringsystem zur Überwachung der               
Zugriffe:  
b
● Dem Kunden steht ein Auditlog ]ur VerfĞgung. Das Auditlog ist ein Protokoll,b b b b b b b b b b b b

in dem alle gnderungen am Account des Kunden ver]eichnet sind. Dieseb b b b b b b b b b b
Daten sind personenbe]ogenen und kąnnen nur vom Kunden inb b b b b b b b b
AusnahmefËllen und mit einer Erlaubnis durch die Mitarbeiter des ANb b b b b b b b b b
eingesehen und kontrolliert werden.b

● Auf der Ebene von Servern werden diverse Protokolle mitgeschrieben, dieb b b b b b b b b b
durch das Anmelden von Mitarbeitern bei Wartungsarbeiten erstellt werden.b b b b b b b b b
Diese Protokolle werden stichprobenartig kontrolliert.b

● Weiterhin werden diverse Protokolle generiert, die den technischen Zustandb b b b b b b b b
des Systems darstellen.bb

b
b

5.3. VerfĞgbarkeitskontrolle 
b

Sollvorgabe: Es ist ]u gewËhrleisten, dass personenbe]ogene Daten gegenb b b b b b b b b
]ufËllige Zerstąrung oder Verlust geschĞt]t sind.b

b
Beschreibung des Datensicherungskonzepts (z. B. Back-Up Verfahren,             
Redundanzen, USV, NotfallplËne):bb
b
● 3 Datacenter (System 3-fach vorhanden)b
● 2 verschiedene Standorte/Rechen]entrenb
● USVs und Dieselgeneratorenb
● gespiegelte Festplatten b
● Enterprise-Festplattenb
● Autofailover fĞr Webnodesb
● Autofailover fĞr Statiskdatenb
● Automatisiertes Monitoringb
● tËgliche Backups aller Datenb
● Backups an 2 verschiedenen Ortenb
● mehrere Mitarbeiter, die Pro]ess beherrschenb

b
b
b
b
b

b
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5.4. Trennungsgebot 
b

Sollvorgaben: Es ist ]u gewËhrleisten, dass ]u unterschiedlichen Zweckenb b b b b b b b b
erhobene personenbe]ogene Daten getrennt verarbeitet werden kąnnen. Derb b b b b b b b
Auftragnehmer sorgt fĞr eine nachweislich logische Trennung der Daten desb b b b b b b b b b
Man- danten, d. h. Daten verschiedener Auftraggeber sind getrennt ]ub b b b b b b b b b
verarbeiten. Gegenseitiger Zugriff ist aus]uschlieĔen. Ebenso werden die Datenb b b b b b b b b
nur ]weckgebunden verarbeitet.bb

b b b b
Beschreibung der Umsetzung zur MandantenfËhigkeit: 
b
● Daten werden ]weckgebunden verarbeitet Daten werden aufb b b b b b b

Datenbankebene logisch nach Mandanten getrennt (MandantenfËhigkeit).bb
b
b
Beschreibung der Sicherstellung der Trennung von Entwicklung-, Test- und                 
Produktivsystemen: 
b
Physikalische Trennung (verschiedene Server) in 3 Umgebungen: b

● Developmentbb
● Stagingb
● Produktionbb

b
b b b b

5.5. Informationssicherheit 
 
Beschreibung des Informationssicherheitsmanagementsystems (ISMS):bb
b
Diverse Pro]esse:b

● IT-Sicherheitspro]ess b
○ Input: Scans, Meldungen, Protokollebb
○ Verarbeitung: Bewertungb
○ Output: MaĔnahmenbb
○ Tools: nmap, nikto, rkhunter, maldet, OpenVASb

● Verantwortung:b
○ IT-Security: ​security@userlike.comb
○ Datenschut]: privacy@userlike.combb

● RegelmËĔige Schulungenbb
○ IT Securityb
○ Datenschut]b

b
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○ Feste Pro]esseb
○ Onboardingb
○ Offboardingb

● Rechte und Rollenmanagementb
b

b
5.6. Sonstiges 

b
Beschreibung der Sicherstellung der vertraulichen Aufbewahrung sowie derb b b b b b b b
Ląschung oder Vernichtung von Test- und Ausschussmaterialen mitb b b b b b b b
personenbe]ogenen Daten (]. B. Papier):b
b
● Nicht anwendbar. Da keine Nut]ung von Papier. Ausnahme Buchhaltung,b b b b b b b b b

sowie VertrËge. Dokumente werden geschreddert.b b
b

b

6. Einsatz von Unterauftragnehmern 

 
Die von den von uns eingeset]ten weiteren Auftragsverarbeiter jeweils ]umb b b b b b b b b b
Zeitpunkt des Abschlusses dieser Vereinbarung implementierten technischen undb b b b b b b b
organisatorischen MaĔnahmen sind diesem Dokument als Anlage beigefĞgt. Wirb b b b b b b b b
versichern uns in regelmËĔigen AbstËnden von der Angemessenheit undb b b b b b b b b
Wirksamkeit der von unseren Unterauftragnehmern getroffenen MaĔnahmen.bb
 
 

7. Versicherung des Auftragnehmers 

b
Der Auftragnehmer garantiert, dass alle in diesem Dokument genannten Angabenb b b b b b b b b b
der Wahrheit entsprechen.bb
b
b
b
b
b
b
Anlage: 
 
TOM der Het]ner Online GmbHb
TOM der Ama]on Web Services SARLb

b

b
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